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Vereinbarung zum Datenschutz bei der
Auftragsverarbeitung gemald Art. 28 DS-GVO

Praambel

Der Auftragnehmer verarbeitet im Rahmen abgeschlossener oder abzuschlieBender Vertrage
personenbezogene Daten aus dem datenschutzrechtlichen Verantwortungsbereich des Auftraggebers im
Sinne des Art. 28 Datenschutzgrundverordnung (DS-GVO). Die dem Auftragnehmer vom Auftraggeber
Uberlassenen personenbezogenen Daten unterliegen den Bestimmungen des DS-GVO und den sonstigen
datenschutzrechtlichen Vorschriften (z. B. BDSG).

Diese Vereinbarung legt die Rahmenbedingungen zur Gewashrleistung der Einhaltung der
datenschutzrechtlichen Regelungen fest.

1. Gegenstand und Dauer des Auftrags
Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung folgender Aufgaben durch den

Auftragnehmer:

M besteht in erster Linie nicht in der Verarbeitung personenbezogener Daten; durch die im Folgenden
beschriebenen Leistungen kann jedoch ein Zugriff auf personenbezogene Daten nicht
ausgeschlossen werden.

M umfasst Service-, Wartungs- und ReparaturmaRnahmen technischer Geratschaften.

M umfasst Fernwartungen mithilfe sogenannter Remote-Desktop-Anwendungen.

Die Dauer des Auftrags
M st unbefristet

2. Konkretisierung des Auftragsinhalts

Art und Zweck der vorgesehenen Verarbeitung von Daten

Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Umfang, Art und Zweck der Aufgaben des
Auftragnehmers:

M besteht in erster Linie nicht in der Verarbeitung personenbezogener Daten; durch die im Folgenden
beschriebenen Leistungen kann jedoch ein Zugriff auf personenbezogene Daten nicht
ausgeschlossen werden.

M Service-, Wartungs- und ReparaturmaRnahmen werden sowohl remote (per Fastsupport,
Teamviewer oder mithilfe eines vergleichbaren Remote-Desktop-Programms) als auch vor Ort
erbracht.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieRlich in einem Mitgliedsstaat
der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens (ber den Europdischen
Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des
Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Artt. 44 ff. DS-GVO erfillt
sind.

Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien
(Aufzahlung/Beschreibung der Datenkategorien)

M Patientenakte (beinhaltet u. a.: Personenstammdaten, Kommunikationsdaten, Krankheits- und
Behandlungsverlauf, Rontgenbilder)
[] Sonstige:
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Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
M Patienten
M Beschaftigte der Praxis
[] Sonstige:

3. Technisch-organisatorische MalBnahmen

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderlichen
technischen und organisatorischen MaRnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der
konkreten Auftragsdurchfiihrung zu dokumentieren und dem Auftraggeber zur Prifung zu Ubergeben. Bei
Akzeptanz durch den Auftraggeber werden die dokumentierten MaRkRnahmen Grundlage des Auftrags. Soweit
die Prufung / ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich
umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Verbindung mit
Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu treffenden Malknahmen um
MaRnahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus
hinsichtlich der Vertraulichkeit, der Integritat, der Verflgbarkeit sowie der Belastbarkeit der Systeme. Dabei
sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte
und Freiheiten natirlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu bertcksichtigen [Einzelheiten in
Anlage 1].

Die technischen und organisatorischen MafRnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative addquate Mallnahmen
umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MalBnahmen nicht unterschritten werden.
Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschrankung und Léschung von Daten

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig sondern nur nach
dokumentierter Weisung des Auftraggebers berichtigen, |6schen oder deren Verarbeitung einschranken.
Soweit eine betroffene Person sich diesbeziglich unmittelbar an den Auftragnehmer wendet, wird der
Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden, Berichtigung,
Datenportabilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den
Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers
Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten
gemals Artt. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Einhaltung folgender Vorgaben:
a) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemal Artt. 38 und 39
DS-GVO auslbt.
» Als Datenschutzbeauftragter ist beim Auftragnehmer Herr Wegmann (Cortina Consult GmbH;
dsb.dkm@cortina-consult.de) bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem
Auftraggeber unverziglich mitzuteilen.
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b) Die Wahrung der Vertraulichkeit gemaR Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der
Auftragnehmer setzt bei der Durchfihrung der Arbeiten nur Beschaftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den flr sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten
ausschliefslich entsprechend der Weisung des Auftraggebers verarbeiten einschlieflich der in
diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung
verpflichtet sind.

c) Die Umsetzung und Einhaltung aller fur diesen Auftrag erforderlichen technischen und
organisatorischen Malknahmen gemall Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO [Einzelheiten in
Anlage 1].

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde bei der
Erfillung ihrer Aufgaben zusammen.

e) Die unverzlgliche Information des Auftraggebers tiber Kontrollhandlungen und MalRnahmen der
Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine
zustandige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf
die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer
ermittelt.

f)  Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kraften zu unterstitzen.

g) Der Auftragnehmer kontrolliert regelméaRig die internen Prozesse sowie die technischen und
organisatorischen MalBnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts
erfolgt und der Schutz der Rechte der betroffenen Person gewéhrleistet wird.

h) Nachweisbarkeit der getroffenen technischen und organisatorischen Malknahmen gegenilber
dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

6. Unterauftragsverhaltnisse

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich
unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen, die der
Auftragnehmer z. B. als Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und
Benutzerservice oder die Entsorgung von Datentragern sowie sonstige MaRRnahmen zur Sicherstellung der
Vertraulichkeit, Verfligbarkeit, Integritit und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur
Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei
ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie
KontrollmaRnahmen zu ergreifen.

Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger
ausdricklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.
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Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu — unter der

Bedingung einer vertraglichen Vereinbarung nach Maligabe des Art. 28 Abs. 2-4 DS-GVO:

Firma Unterauftragnehmer

Anschrift/Land

Leistung

KaVo Dental GmbH

Bismarckring 39
88400 Biberach

Unterstltzung bei Installationen und
Reklamationen

DURR DENTAL SE

Hopfigheimer-Str. 17
74321 Bietigheim

Unterstltzung bei Installationen und
Reklamationen

Morita Europe GmbH

Justus-von-Liebig-Str. 27A
63128 Dietzenbach

Unterstltzung bei Installationen und
Reklamationen

XRAY Germany GmbH & Co.

KG

Franz-Kirsten-StralRe 1
55411 Bingen

Unterstltzung bei Installationen und
Reklamationen

Melag Medizintechnik oHG

Geneststr. 9-10
10829 Berlin

Unterstltzung bei Installationen und
Reklamationen

EIZO Europe GmbH

Helmut-Grashoff-Str. 18
41179 Moénchengladbach

Unterstltzung bei Installationen und
Reklamationen

Planmeca Vertriebs GmbH

Nordsternstr. 65
45329 Essen

Unterstltzung bei Installationen und
Reklamationen

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und dessen
erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fur eine Unterbeauftragung gestattet.
Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU / des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zuldssigkeit durch entsprechende MaRRnahmen sicher. Gleiches
gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdricklichen Zustimmung des
Hauptauftraggebers (mind. Textform); samtliche vertraglichen Regelungen in der Vertragskette sind auch
dem weiteren Unterauftragnehmer aufzuerlegen.

7. Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzufiihren oder
durch im Einzelfall zu benennende Prifer durchfihren zu lassen. Er hat das Recht, sich durch
Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung
durch den Auftragnehmer in dessen Geschaftsbetrieb zu Gberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO (berzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskinfte zu erteilen und insbesondere die Umsetzung der
technischen und organisatorischen MaRnahmen nachzuweisen.
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Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch

»  die Einhaltung genehmigter Verhaltensregeln gemal Art. 40 DS-GVO,;

v die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42 DS-GVO;

»  aktuelle Testate, Berichte oder Berichtsauszlige unabhéangiger Instanzen (z. B. Wirtschaftsprufer,
Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren,
Qualitatsauditoren);

»  eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z. B. nach BSI-
Grundschutz).

Fir die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Vergltungsanspruch geltend machen.

8. Mitteilung bei VerstolRen des Auftragnehmers

Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der DS-
GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen,
Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehdren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
MaRnahmen, die die Umstiande und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch Sicherheitslicken
bericksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen ermoglichen;

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auftraggeber zu
melden;

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniber dem
Betroffenen zu unterstlitzen und ihm in diesem Zusammenhang samtliche relevante Informationen
unverzlglich zur Verfigung zu stellen;

d) die Unterstltzung des Auftraggebers fur dessen Datenschutz-Folgenabschatzung und

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde.

Fir Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein
Fehlverhalten des Auftragnehmers zurlickzufihren sind, kann der Auftragnehmer eine Vergltung
beanspruchen.

9. Weisungsbefugnis des Auftraggebers

Mundliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist, eine
Weisung verstoRe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfihrung der
entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber bestatigt oder gedandert wird.

10. Léschung von Daten und Rickgabe von Datentragern

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemaRen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.
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Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer samtliche in
seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestidnde,
die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen oder nach
vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und Ausschussmaterial. Das
Protokoll der Léschung ist auf Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalRen Datenverarbeitung dienen, sind
durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Uber das Vertragsende hinaus
aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber Gibergeben.

11. Laufzeit und Kiindigung

Diese Vereinbarung tritt mit Unterzeichnung durch beide Vertragsparteien in Kraft und behalt Glltigkeit,
solange das betreffende Dienstleistungsverhaltnis andauert.

, den Altenberge, den
Unterschrift / Stempel Unterschrift / Stempel
Auftraggeber KOHLSCHEIN DENTAL GmbH & Co.KG
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Anlage(n):
1. Technisch-organisatorische MaRnahmen des Auftragnehmers
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Anlage 1 — Technisch-organisatorische Mallnahmen des Auftragnehmers

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

= Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen
% Schiissel
& elektrische Turoffner
% Wachdienst
& Alarmanlage

= Zugangskontrolle
Keine unbefugte Systembenutzung
% (sichere) Kennwérter
%  automatische Sperrmechanismen

= Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems
L Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte

= Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden
% Mandantenfihigkeit

= Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)
Service-, Wartungs- und Fehlerbehebungsmafinahmen werden sowohl remote (per TeamViewer und
Fastsupport) als auch vor Ort erbracht. Fiir die Durchfiihrung von Wartungs- und
Fehlerbehebungsmafsnahmen ist der Einsatz von PseudonymisierungsmafSnahmen technisch nicht
umsetzbar.

2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

= Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verdndern oder Entfernen bei elektronischer Ubertragung oder
Transport
% Verschliisselung
% Virtual Private Networks (VPN)

= Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
verandert oder entfernt worden sind
%  Protokollierung
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3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

= Verfligbarkeitskontrolle
Schutz gegen zufallige oder mutwillige Zerstorung bzw. Verlust
& Backup-Strategie (online/offline; on-site/off-site)
& unterbrechungsfreie Stromversorgung (USV)
% Virenschutz
% Firewall

= Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO);

4. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DS-
GVO; Art. 25 Abs. 1 DS-GVO)
= Datenschutz-Management

= Incident-Response-Management
= Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO)

= Auftragskontrolle
Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende Weisung des
Auftraggebers

Eindeutige Vertragsgestaltung

formalisiertes Auftragsmanagement

strenge Auswahl des Dienstleisters

VorabUberzeugungspflicht

Nachkontrollen

EEEEE
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